Sistema de apertura para cajones mod. Box_32IP

Debido al crecimiento tan acelerado de la tecnologia y particularmente en el campo de las comunicaciones, se
pensé en aprovechar todos estos recursos ahora al alcance de la mano para darles una aplicacién en el campo de la
seguridad, de tal suerte que se desarrollo un nuevo sistema de control de apertura para cajones guarda valores, el cual
pudiera manejar hasta 32 cajones, y que al mismo tiempo pudiera monitorear algunas sefiales de alarma, todo esto en
tiempo real, de esta manera se llego a la conclusion del sistema de Box_32IP, con el cual se brinda una proteccion
local y una supervision y control de manera remota a través de la red de datos.

Con esta tecnologia podemos ofrecer una via de comunicacién confiable y econémica, ya que este sistema utiliza
como medio de transmision la red de datos de la propia institucion, con lo cual evitamos los tiempos muertos debido a
la conexion via telefénica y a los propios problemas que este medio conlleva.

El sistema cuenta con un software para control y monitoreo, el cual es amigable y facil de utilizar, también cuenta

con niveles de seguridad para evitar el mal uso de éste.

El software esta disefiado para trabajar bajo un sistema operativo Windows XP/Vista / Widows7.

Caracteristicas:
El sistema cuenta con los siguientes elementos:

e Hasta 32 salidas de colector abierto para
manejar cerraduras eléctricas.
Una salida de contacto seco para manejar la
sefial de Amago.
¢ Dos entradas para monitorear el estado de los
contactos magnéticos, (puerta de la caja fuerte
y cajones).
e Cuenta con un puerto de comunicacién Ethernet.
e Cuenta con temporizadores independientes para
tiempos de Apertura, Retardo y Puerta abierta.
e Dos entradas para teclados, montados sobre
una base de acero inoxidable.
e Tiene integrado un reloj calendario de tiempo
real.
e Dos horarios de operacion del sistema.
¢ Dos salidas de alarma para cajén abierto y
puerta abierta.

Memoria:

Una de las caracteristicas de este sistema es que
puede ser auditable de manera remota, para lo cual el
equipo cuenta con una memoria, en la que por un lado
se almacenan las claves de usuario y los parametros
de tiempo y por la otra todos los eventos ocurridos con
la fecha y hora en que se produjeron (4000 eventos),
toda esta informacion se almacena en una memoria

que solo se borra eléctricamente, de tal manera que si
el equipo se quedara sin energia eléctrica, esta
informacién no se pierde.

Ahora bien existe un procedimiento para borrar la
memoria de calves y parametros del sistema, con el fin
de recuperar la informacion que tiene programada de
fabrica.

Borrado de memoria de claves y
parametros:

Borrar total de la memoria de sistema:

1. Se interrumpe la energia al sistema.

2. Se remueve el puente JP1.

3. Se da energia al sistema nuevamente durante
unos segundos, notara que el indicador verde
comenzara a parpadear (3 veces), indicando que la
memoria sé esta borrando, cuando el indicador
verde se apague, el proceso de borrado habra
terminado.

4. Quitar energia al sistema.

5. Colocar el puente JP1 en su lugar.

6. Dar energia al sistema y proseguir con la
programacion completa, ya que la memoria en este
momento se encuentra totalmente limpia.

Borrar una clave determinada:

También se cuenta con la opcion para borrar una
clave especifica, en otras palabras se pueden eliminar
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usuarios definidos, el procedimiento para lograr esto se
ejemplificara mas adelante:

Programacion a través del teclado:

La programacion de las claves asi como los
diferentes tiempos es un procedimiento simple, en el
cual el indicador verde permanecera parpadeando,
indicando que se encuentra en la etapa de
programacion, una vez finalizada esta etapa el
indicador verde se apagara. Toda la programacion se
llevara a cabo con la clave maestra (de fabrica es

2105).

Caddigo:

El sistema puede soportar hasta 08 codigos
diferentes de usuario de 4 digitos cada uno.

Ademas cuenta con la clave maestra programada
de fabrica (2105).

Programacion de fecha y hora del
sistema:

Como se menciono anteriormente el equipo cuenta
con un reloj calendario, el cual de fabrica no tiene
programado ningun parametro, por lo cual se deben
programar estos datos, es importante mencionar que
de esto depende el correcto almacenamiento de los
eventos y los horarios de operacion del sistema. La
secuencia para programar esto es la siguiente:

Programacion del numero de Ila

sucursal:

Debido a que el software puede tener comunicacion
con muchas sucursales, se debe poder, establecer
claramente con que sucursal se esta trabajando, para
lo cual se graba en cada equipo un numero de sucursal
(4 digitos), el que sera validado en el inicio de conexion
del software. La secuencia para programar este
ndmero es:

* calve maestra (2105 de fabrica) # * 032 # *
numero de sucursal (4 digitos) #

Modificacion de la clave maestra:

*Clave maestra anterior # (2105 de fabrica) * 031 # *
clave nueva #

* Clave para programar fecha-hora (2106) # * mm
dd aa hh mm (dia de la semana, mes, dia del mes,
ano, horas, minutos) #

Por ejemplo si desea programar 2396 como la
nueva clave maestra, el procedimiento seria:

*2105# * 031 # * 2396#

Modificacion de claves de usuario:

Clave maestra:

En este caso la clave programada de fabrica es
“2105”. Como se menciono anteriormente con esta
clave se puede tener acceso a todos los parametros
si asi se desea, bastara con elegir la opcién
adecuada. En los siguientes ejemplos asumiremos
que se usara la clave programada de fabrica.

Cabe mencionar que esta clave Unicamente se
utiliza para programar.

*2105# * numero de usuario (001 al 008) # * clave
de usuario #

Si usted desea programar la clave 1435 como la
clave del usuario nimero 3, el procedimiento seria;
NOTA: cabe mencionar que al momento de eleqir
las claves de usuario, se debe evitar el eleqir las
siquientes claves, como claves de usuario:

2105, 2106, 2107, 2108, ya que estas claves son
utilizadas por el sistema para la programacion de

diferentes opciones.

*2105#% * 003 # * 1435 #




Programacion de los diferentes tiempos:

En este caso en particular existen cinco parametros
de tiempo, que afectan al equipo, por lo tanto el
procedimiento para grabar estos tiempos es el mismo,
cambiando solo el numero de la opcion.

Programacion del tiempo de retardo para
el cajon:

Este tiempo esta definido como el tiempo que el
sistema esperara una vez introducido un codigo

valido para activar la cerradura de algun cajon, en
este caso el procedimiento para programarlo es:

permanezca abierta, antes de activar la sefial de
puerta de caja fuerte abierta.
El procedimiento para programar este tiempo es:

* 2105# * 038 # * tiempo deseado (000 a 099
segundos) #

* 2105# * 033 # * tiempo deseado (000 a 099
segundos) #

Cabe mencionar que el tiempo programado de
fabrica es 002 de tal modo que si este tiempo no se
programa el sistema tendrd 2 segundos de retardo
pero dependera del factor de multiplicacién, el cual
veremos mas adelante.

Programacion del tiempo de apertura para
el cajon:

Este tiempo esta definido como el tiempo que la
cerradura de algun cajon permanecera activa una vez
introducido un cédigo valido, el procedimiento para
programarlo es:

Cabe mencionar que el tiempo programado de
fabrica es 02 de tal modo que si este tiempo no se
programa, la puerta podra permanecer abierta, solo 2
segundos, antes de empezar la pre-alerta de 10
segundos.

Programacion del tiempo de cajon abierto:

Este tiempo esta definido como el tiempo que el
sistema tolera que la puerta del cajon permanezca
abierta, una vez introducido un cédigo valido.

El procedimiento para programar este tiempo es:

* 2105# * 035 # * tiempo deseado (000 a 099
segundos) #

* 2105# * 034 # * tiempo deseado (001 a 099
segundos) #.

Cabe mencionar que el tiempo programado de
fabrica es 002 de tal modo que si este tiempo no se
programa, la cerradura permanecerqd 2 segundos
activa.

Programacion del tiempo de puerta
abierta (caja fuerte):

Este tiempo esta definido como el tiempo que el
sistema tolera que la puerta de la caja fuerte

Cabe mencionar que el tiempo programado de
fabrica es 02 de tal modo que si este tiempo no se
programa, la puerta podra permanecer abierta, solo 2
segundos, antes de empezar la pre-alerta de 10
segundos.

Factor de multiplicacion:

El sistema cuenta con la posibilidad de cambiar el
tiempo de retardo de segundos a minutos, esto se
logra utilizando la funcién llamada factor de
multiplicacion.

Esta opcion lo que hace es multiplicar el tiempo de
retardo que se haya programado por el niumero elegido
en este factor, esto es que si por ejemplo se eligid en
el tiempo de retardo 2 segundos y en el factor de
multiplicacién se eligié un 60, entonces obtendremos 2
x 60 = 120 segundos, lo cual también equivale a 2
minutos, esto significa que el tiempo de retardo se
puede cambiar de segundos a minutos.

La secuencia completa para programar esta opcién
es:




Programacion de factor de multiplicacién
para cajon:

En el caso del cajon, el factor de multiplicacion afecta
al simultdneamente al tiempo de retardo del cajén, al
tiempo de cajon abierto y al tiempo de pre-alerta del
cajén, por lo que se debe tomar en cuenta esta
situacion al momento de definir dichos tiempos.

Borrar una clave determinada:

El sistema cuenta ademas con una opcion adicional
con la cual podemos eliminar claves especificas de
usuario, sin necesidad de borrar toda la memoria.

El procedimiento para lograr esto es:

* Clave maestra # * 036 # * factor de multiplicacion
(001 a 099) #

* Clave maestra # * 042 # * numero de clave a borrar
(001 a 008) #.

Programacion de factor de multiplicacion
para (caja fuerte):

En el caso de la caja fuerte, el factor de multiplicacion
afecta simultaneamente al tiempo de retardo de la caja
fuerte y, al tiempo de puerta abierta, por lo que se debe
tomar en cuenta esta situacién al momento de definir
dichos tiempos.

* Clave maestra # * 039 # * factor de multiplicacion
(001 a 099) #

Una vez terminada la secuencia los indicadores
verdes encenderd tres veces alternadamente,
indicando que la clave elegida fue eliminada.

Programacion del tiempo de pre-alerta,
para el cajon abierto:

Este tiempo esta definido como el tiempo que el
sistema nos proporcionard una vez terminado el
tiempo de cajén abierto, antes de activar la sefal de
cajén abierto.

El procedimiento para programar este tiempo es:

Programacion del tiempo de retardo, para
la puerta de la caja fuerte:

Este tiempo esta definido como el tiempo que el
sistema esperard antes de liberara alguna de las
cerraduras de las puertas de la caja.

El procedimiento para programar este tiempo es:

* 2105# * 037 # * tiempo deseado (000 a 099
segundos) #

* 2105# * 040 # * tiempo deseado (000 a 099
segundos) #

Programacion de fecha y hora:

El sistema tiene la capacidad para almacenar hasta
4000 eventos que sucedan durante la operacion del
sistema y estos los graba con fecha y hora cuando
sucedieron, para lo cual el primer paso antes de utilizar
el equipo por primera vez, es programar el reloj y el
calendario, y este procedimiento se puede realizar de
manera local a través del teclado o a través del
software de control.

Para programar la fecha y hora a través del teclado
se debe seguir la siguiente secuencia.

*2106 # * mes(mm) dia(dd) afio(aa) horas(hh)
minutos(mm) #.




Programacion del Horario de NO
operacion de Lunes a Domingo:

Este sistema también cuenta con la capacidad para
manejar un horario, dentro del cual el sistema deja de
funcionar localmente, pero a través del software, se
pueden realizar funciones de apertura o bloqueo, esta
funcién es utilizada, como cerradura de noche, ya que
normalmente este horario se inicial al cierre de
operaciones y se termina al inicio de las mismas, la
programacion de esta funcién se lleva a cabo de la
siguiente manera:

*2107 # *horas (hh) minutos(mm) del inicio
del intervalo, horas(hh) minutos(mm) del
final del intervalo #.

Bloqueo local del sistema:

Para evitar que alguna persona ajena al equipo
pudiera danarlo o tratar de adivinar alguna clave de
usuario, éste cuenta con la capacidad de poder
determinar si la clave es correcta 0 no y si se
introducen claves errébneas 5 veces consecutivas, el
equipo se bloguea durante 1 minuto y al mismo tiempo
mandara una sefal de alarma indicando que alguna
persona se encuentra tratando de adivinar la clave de
usuario.

Al termino de este minuto el equipo mandara una
sefal de restauracién de alarma por intentos fallidos y
continuara operando de manera normal.

Bloqueo Remoto del sistema:

El sistema cuenta con un software de monitoreo
y control con el cual, ademéas de otras opciones, se
puede bloquear el sistema y este permanecera asi,
hasta que se habilite nuevamente a través del mismo
software.
NOTA: si el equipo es bloqueado a través del
software, la unica manera de des bloguear el
mismo, es a través del software.

Apertura de un cajon:

Para lograr la apertura de un cajon, se debe
cumplir con el siguiente procedimiento:

1. Se debe digitar en el teclado exterior, la clave
pertenecientes al usuario 007 o 008, la cual
abre la puerta de la caja fuerte (007=derecha,
008=izquierda), esto habilitara el sistema, para
poder digitar en el teclado interior, una clave de
usuario y un nimero de cajon.

2. En el teclado interior, se debe digitar alguna de
las claves de usuario, previamente programada,
las cuales corresponden a los usuarios del 001
al 004.

3. Se debe digitar el nimero del cajon a liberar., del
001 al 032.

4. Una vez realizado lo deseado con el cajén, éste
se debe cerrar, para evitar enviar una sefal de
cajén abierto.

5. Se debe cerrar la puerta de la caja fuerte, y girar
los pasadores, ya que si no se hace esto, el
sistema, no permitira la apertura de otro cajén.

6. Cabe mencionar que una vez abierto el
primer cajon, se abrird una ventana de
tiempo de 1 minuto, dentro del cual solo
podra abrirse ese mismo cajon, ya gue si se
intenta abrir algun otro, el sistema mandard
una senal de amagqo, si se desea abrir algun
otro cajon, se debe esperar 1_minuto antes
de hacerlo, ya que si no se hace asi, el
sistema no _abrirda _ninguna cerradura y

activara la sefial de amago.

La secuencia de apertura del cajén es:

*

Clave previamente grabada (4 digitos) # *
numero del cajon (3 digitos) #.

Salidas:

Las salidas para manejar las cerraduras son de
colector abierto y son de 12 Volts y 1 Amp. Maximo

El relevador proporcionado para activar las senales
de amago, es de 12 Volts y los contactos soportan
hasta 1 Amp

Entradas remotas:

El sistema cuenta con dos entradas para conectar
contactos magnéticos para monitorear el estado de las
puertas, los cuales deben tener el contacto
normalmente abierto.



Teclados:

Los teclados nos proporcionan el acceso a la
programacion de claves, a la programacion de los
diferentes tiempos (retardo, apertura, puerta abierta) y
al acceso de los cajones.

Senal de amago y puerta forzada:

El sistema cuenta con una salida adicional llamada
amago y alarma, la cual es usada en caso de un
problema de asalto, o cuando la puerta de la caja
fuerte o de los cajones es abierta sin una clave, esta
salida nos proporciona un contacto seco
normalmente abierto.

El procedimiento para activar esta salida es el
siguiente:

El usuario deberd introducir su clave y una vez
finalizado este procedimiento con la tecla “#” el sistema
le proporcionara 1 segundo para oprimir alguna otra
tecla con lo que se activara el amago.

Cabe mencionar que si la tecla adicional que se oprime
fuera “#”, el amago no tendra efecto.

Senal de puerta abierta:

El sistema tiene la capacidad de programar un
tiempo, dentro del cual permite que la puerta esté
abierta, al término del cual se escuchara un tono de
advertencia y si este es ignorado en 10 segundos mas
se activard la senal de alarma.

Como afectan los factores de multiplicacion:

Factor para CAJON abierto
Opcion 036

Factor para CAJA abieta @——T >

Opcion 039

—> Tiempo de retardo para cajon....opcion 033

—> Tiempo de cajon abierto.....opcion 035

> Tiempo de Pre — Alerta para cajon abierto....opcion 037

Tiempo de caja abierta.....opcion 038

. Tiempo de Retardo para puerta de caja fuerte....opcion 040

Valores de fabrica:

Tiempo de retardo
Tiempo de apertura 02 segundos
Tiempo de puerta abierta (caja) 02 segundos
Tiempo de puerta abierta (cajon) 02 segundos
Factor de multiplicacion (caja) 02
Factor de multiplicacion (cajéon) 02

02 segundos

Claves de usuario ninguna
Clave Maestra: 2105
Numero de sucursal: 0000
Tiempo del reloj: 00:00:00

00:00:00
desactivado

Fecha del calendario:
Horarios de NO operacion




Caracteristicas Generales:

Elementos de Hardware:

1. El sistema cuenta con una tarjeta de control, con una fuente de alimentacién regulada de
12V 1.2 Amp. Y cargador de baterias.

2. Entrada de voltaje de alimentacion; de 18 a 24 V de A.C.

3. Consumo de corriente en estado de reposo 170 mAmp.

4. 32 salidas de colector abierto, que soportan hasta 1 Amp., con indicadores luminosos en
cada salida.

5. Dos entradas para monitorear el estado de los cajones, puertas y cerrojos de la caja
fuerte.

6. Una salida de contacto seco N.O. para manejar la sefial de amago.

7. Tres entradas para teclados numéricos.

8. Una interfase de red Ethernet de 10/100Mb.

9. Puede almacenar hasta 8 claves de usuario de 4 digitos.

10.Cuenta con 5 temporizadores programables, para manejar los diferentes tiempos que
intervienen en la operacion del sistema.

11.La memoria en donde se almacenan tanto las claves de usuario, como los tiempos del
sistema, es una memoria no volatil, de tal manera que si el equipo se queda sin energia, la
informacién no se pierde.

12.Cuenta con una memoria no volatil, para almacenar hasta 4,000 eventos, donde se
describe, el tipo de evento, el usuario que lo causo y la fecha y hora en la que sucedi6 tal
evento, esta memoria tampoco pierde informacién, si el sistema se queda sin energia,
cuando este buffer se llena, se elimina el evento mas viejo y se sobre escribe con el mas
nuevo.

13.El sistema cuenta con un reloj calendario, el cual tiene un respaldo de bateria, con la cual,
aun cuando el sistema este apagado, éste no pierde ni la fecha ni la hora.

14.Dimensiones de la tarjeta de control; Largo 22.5 cm, Ancho 13.5 cm, Alto 3.2 cm.

15. Temperatura de operacion -40C°a 85 C°.




Puntos de servicio:

1. Sise desconoce el nimero de la sucursal, existe 1 forma de conectarse al equipo, la cual seria conectarse a través del
numero de sucursal por default (0000), una vez establecido esta comunicacién, se podra conocer dicho nimero,
bastara con descargar los usuarios y el numero que se encuentre en el usuario No. 32 correspondera al nimero de
sucursal, pero si esta localidad estuviera en blanco, en este momento, se podra establecer el nimero de sucursal,
simplemente programando al usuario 32.

2. Sipor alguna causa se quedara abierto algunos de los contactos magnéticos y las puertas estuvieran fisicamente
cerradas,...la manera de abrir la caja, para cerrar o corregir el problema, seria abrir la caja a través del software, y
esto se logra, utilizando el comando “ Apertura Remota”,... en este comando el software, les pedira un numero de
salida, que en este caso corresponde al nUmero de cajon o puerta que se desea abrir, por lo que en este campo se le
dara del 01 al 08, para liberar los cajones del 01 al 08 o tendremos que darle un 11 para liberar la puerta derecha de
la caja fuerte o un 12 para liberar la puerta izquierda de la caja fuerte,... después el software nos pedira una
contrasena,...ésta sera la misma con la que iniciamos la sesién en el software, si no se ha cambiado, por default sera
“4s31s4”.

3. Si se quedara abierta alguna de las puertas de la caja fuerte, la manera de abrirla seria utilizando el comando anterior
y en el numero del usuario se daria un 11 o 12 segun fuera la puerta en cuestioén, pero si al enviar el comando, el
usuario no abre la puerta, entonces se deben dejar pasar 7 segundos a que el equipo detecte una puerta forzada y
entonces nuevamente se puede enviar el comando para abrir la puerta nuevamente y asi hasta que se logre la
apretura.

4. Si el problema fuera con algin cajon abierto, se puede utilizar el comando anterior para abrirlo, no importando el
estado de las puertas de la caja fuerte. ]

5. Si el equipo se bloguea debido al horario de NO OPERACION de lunes a domingo, la manera de desbloquear el
sistema es a través del software y del comando “ desbloqueo de Puertas “.



Diagrama de conexidn:
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Sistema de Monitoreo y Control via Red:

El control para cajoneras mod. Box_32IP, es un sistema que cuenta con una interfase de

comunicacion Ethernet, la cual permite al usuario poder controlar y auditar el sistema a través de un

nodo de la red local o a través de Internet.

TCP Server Mode

Ethernet

TCP Server

ORequest a
connection
@ Proceed with

data transmission .
Device
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Software Access-950

Introduccion de usuario, contraseia y numero de sucursal:

Como se menciono al principio el programa de control fue disefiado bajo un ambiente amigable, a través de ventanas,
las cuales llevan de la mano al operador para realizar las diferentes funciones.

La primera parte del procedimiento es iniciar una sesién, para lo cual se debe introducir un usuario y contrasena, esta
opcién se encuentra en el mend de “ Operadores y Abrir Sesion “, cabe mencionar que el usuario programado de
fabrica es “ admin “ | la contrasefna es “ 4s31s4 “ , una vez hecho esto, el siguiente paso es dar de alta o editar la
sucursal, esta opcion se encuentra en “ Sucursales ”, y finalmente debemos conectarnos con la sucursal deseada, esta
opcion se encuentra en “Comandos” y “ Conectar a Sucursal”, si todos los pasos anteriores fueron exitosos, aparecera
en el centro superior de la pantalla una etiqueta, indicando con que sucursal se ha conectado y entonces podra realizar
todas las funciones que se habilitaron, dependiendo del numero de puertas elegidas.

I:Ilzlﬁ

=
A am Control de Acceso

Operadores  Sucursales Comandos  Reportes  Salir Ayuda

Operadores
Abrir Sesion

Cerrar sesion

Q.

ccess 950

Control de Acceso ASEISA (c))
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= Control de Acceso @EIAJ

Operadores  Sucursales Comandos  Reportes  Salir  Ayuda

[ e Access ﬂ

Usuario Iadmin

Contrasefia I-----

Cancelar Aceptar

cess 950

Control de Acceso ASEISA ()

Operadores | Sucursales Comandos Cajonera  Reportes  Salir  Ayuda

Usuario: admir; Sucursal. 0404 Cajonera Arm

| ccess 950

Control de Acceso ASEISA (c]]




trol d

Operadores  Sucursales Comandos Cajonera  Reportes

Salir  Ayuda

Usuario: admin

Sucursal. 0404 Cajonera Arm

0404 192168.1.87 Cajonera Arm
2082 172208961 PP Queretaro
4444 1921681.81 cajonera3

5935 10.30.61.107 PP Iztapaluca

”
§# Sucursales @ﬂu
Sucursal |IP MNombre | Alta
0101 192168.1.85 cajoneral
Editar
0202 192168182 cajoneral
0303 192168.1.83 cajonera3 Baja

IActuaIizar

Cerrar

Control de Acceso ASEISA (c)
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Edicion de sucursales:

En esta pantalla tendremos la oportunidad de ingresar los datos de las diferentes sucursales tales como:
Numero de sucursal, direccién IP y el nimero de puertas a controlar, en la tabla siguiente se muestran las distintas
combinaciones, que se tienen, de acuerdo al nimero de puertas elegido.

Numero de puertas

Funciones activas

1 se habilitan todas las funciones, Unicamente para la puerta
exterior,

2 Se habilitan todas las funciones, Unicamente para la puerta
exterior e interior

3 Se habilitan todas la funciones, Unicamente para la puerta
exterior, interior y adicional

4 Se habilitan todas las funciones Unicamente para la

cajonera

trol
Operadores  Sucursales Comandeos  Cajonera  Reportes  Salir  Ayuda
IUsuario: admin
i -
@ Sucursales == % |
SucursaIIIP Mombre I I Alta
0101 192.168.1.85 cajoneral
Editar
0202 192.168.1.82 cajonerad
0303 192168183 cajonera3 Baja
0404 192.168.1.87 Cajonera Arm z
Actualizar
2082 172.2089.61 PP Queretaro ”
| 4448 192168181 cajonera3 @ Alta de Sucursales o
I
5935 10.3061.107 PP Iztapaluca No. de Sucursal IlB4
" MNombre Isucursal 1
i IP [192.168.1.1.
Puertas |4|
| |
Cancelar Aceptar
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Edicion de operadores:

En esta opcién podemos dar de alta a los operadores del sistema, pudiendo generar un perfil de éste, con las
caracteristicas de control que se desee, de tal manera que se habilitan Unicamente las funciones, que se desea que este
operador pueda realizar.

= Control de Acceso =B R |

Operadores  Sucursales Comandos  Reportes  Salir  Ayuda

Usuario: admin Sucursal, 8675

T P —

Q Operadores

D [Nombre | A

admin  Administrador

g : Baja
usuariol Jose Rodriguez

usuario3 Juan Rodriguez Editar

ot
o |
o
e |

Actualizar

usuario pepe perez

usuariox Juan perez perez

Control de Acceso ASEISA (c)
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Comandos y Cajonera:

Con esta opcién podremos programar la mayoria de los pardmetros de tiempo, asi como las claves de usuario, clave
maestra, borrar usuarios bloquear y des bloquear puertas y realizar auditorias del sistema, por otra parte existe otra
opcion llamada “ Cajonera “, con la cual podremos programar todos los parametros de tiempo de la cajonera.

| = Control de Ac

Operadores Sucursales[Cﬂmando; Cajonera  Reportes Salir  Ayuda

Usuario: admin Conectar a Sucursal
Desconectar de Sucursal
Fecha y Hora

Meodificacion de Clave Maestra
Programacién de Clave de Usuario
Programacicn de Clave Remota
Baorrar Clave de Usuario

Tiempo de Retardo Exterior

Tiempo de Apertura Exterior

Tiempe de Puerta Abierta Exterior

Factor de Multiplicacidn de Puerta Exterior
Liberacion de Puerta Exterior

Tiempo de Retardo tecla '#'

Tiempe de Retardo Interior

b

Tiempo de Apertura Interior

Tiempeo de Puerta Abierta Interior

Factor de Multiplicacidn de Puerta Interior
Liberacién de Puerta Interior

Tiempo de Retardo para Botén de Egreso

Factor de Multiplicacién para Botén de Egreso

Tiempo de Retardo de Puerta Adicional

Tiempo de Apertura de Puerta Adicional

Tiempo de Puerta Abierta Adicional

Factor de Multiplicacidén de Puerta Adicional

Liberacion de Puerta Adicional

Tiempo de Retardo para Botén de Egreso de Puerta Adicional

I Factor de Multiplicacion para Botén de Egreso de Puerta Adicional
Bloqueo de Puertas
| Desbloquec de Puertas
Bajar Registros 3 Control de Acceso ASEISA (cjﬂ
s

L lConth de Ac

Operadores  Sucursales Comandos | Cajonera  Reportes  Salir  Ayuda

e Tiempo de Retardo para Cajén
Tiempo de apertura para Cajén

Tiempo de Cajén Abierto

Factor de Multiplicacion para Cajon Abierto
Tiempo de Pre-alerta para Cajon Abierto
Tiempo de Puerta Abierta para Caja Fuerte
Factor de Multiplicacion para Caja Fuerte

| ccess 950

Control de Acceso ASEISA (dﬂ




Fecha y Hora:

Con esta funcién se programara en el sistema la fecha y hora.

Debemos considerar que estos datos, el software los toma de la computadora, de tal manera que se debera tener
cuidado, que dichos datos estén bien, ya que se podria ingresar una fecha o una hora incorrecta, también cabe mencionar

que con esta fecha y hora, comenzaran a grabarse los eventos, que se generen en el sistema.

[=[=] = |

= Control de Acceso

Operadores  Sucursales Comandos Reportes Salir Ayuda

Usuario: admin Sucursal. 8675

i Fechay Hora ﬁ
Fecha IbeZOI‘ll MM/DD/AA
Hora [16:20 HH:MM
Cancelar Aceptar |
f. .\I

€A ccess 950

Programacion de la clave Maestra:

La opcidén para programar una nueva clave maestra, se encuentra en “Comandos ““Modificacion de Clave
Maestra”, aparecera una ventana en donde se debera ingresar una clave de 4 digitos.

.
== Control de Acceso == = |
|| Operadores Sucursales Comandos Reportes Salir Ayuda
3
Usuario: admin Sucursal. 8675
E
# Modificacién de Clave Maestra =
Clave Maestra
Cancelar Aceptar
f. .\

€A ccess 950

Control de Acceso ASEISA ()

Control de Acceso ASEISA (c]
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Programacion de claves de usuario:

Para la programacién de las claves de usuario, el sistema cuenta con dos opciones, en la primera, las claves son
programadas totalmente y de manera local y por el operador del sistema, y en la segunda se hace en dos partes, la
primera parte consiste, en ingresar el numero de usuario a programar, asi como la clave de seguridad, que en este caso
es la misma con la que se ingresa al software y la segunda parte, consiste en digitar en la sucursal la clave deseada, el
nuamero del usuario debera ser en dos digitos y la clave en 4 digitos.

o gy [P r g e s amw e e e

= Control de Acceso |EIM|
Operadores  Sucursales Comandos Reportes  Salir  Ayuda
Usuario: admin Sucursal. 8675
Q Pregramacién de Clave de Usuario M

MNumero de Usuario Ill

Clave [s678]

e
a Fcess 050

Control de Acceso ASEISA (c)
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Tiempos del sistema:

Una vez elegido el numero de puertas con las que se va a trabajar, el software, habilitara las lineas de tiempo que
correspondan a dichas puertas, de tal modo que en cada comando aparecera una pantalla preguntando por este dato,
cabe mencionar que todos los tiempos estan definidos en segundos y son de 2 digitos he aqui un ejemplo.

—————————
3l == Control de Acceso | — — . c— 1 1 =

Operadores  Sucursales CDmandus|Cajunera Reportes  Salir  Ayuda

[Usuario: admin
1 Tiempo de apertura para Cajén
Tiempo de Cajan Abierto

e

Factor de Multiplicacién para Cajon Abierto
Tiempo de Pre-alerta para Cajon Abierto
Tiempo de Puerta Abierta para Caja Fuerte
Factor de Multiplicacién para Caja Fuerte

g
€A ccess 950

Control de Acceso ASEISA (c)|

trol

Operadores  Sucursales Comandos Cajonera  Reportes  Salir  Ayuda

Usuario: admin Sucursal, 0404 Cajonera Arm

‘ Tiempo de Retardo para Cajon g

Tiempo de Retardo para Cajén Ilﬂl

El tiempo es en segundos

Cancelar Aceptar

—
€A ccess 950

Control de Acceso ASEISA (c)ﬂ
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Borrar usuarios:

El sistema también cuenta con la posibilidad de borrar usuarios elegidos previamente, la Unica condicién a considerar,
es que se debe conocer el nimero de usuario que se desea borrar, no confundir con la clave del usuario, el nimero del
usuario también estd definido en 2 digitos.

= Control de Acceso lE@i'
|
Operadores  Sucursales Comandos Reportes  Salir  Ayuda
1 Wsuaric: admin Sucursal. 8675
Q Berrar Clave de Usuario ﬂ

Mimero de Usuario |12|

).

Cancelar Aceptar

Control de Acceso ASEISA (c)
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Liberacién, Bloqueo y Desbloqueo de puertas:

El sistema, también cuenta con la posibilidad de liberar las puertas de manera remota, asi como de bloquear todo el
sistema, cabe mencionar que aun cuando el sistema estuviera bloqueado o haciendo alguna otra operacion, ésta se
interrumpird para dar paso al comando elegido en ese momento.

Liberacion de cajones remotamente:

Para liberar un cajén de manera remota, se debe tener muy presente la clave de seguridad, con el que se abrid la
sesidn, ya que el software preguntara por el numero del cajon a liberar y dicha clave, también debemos considerar que en
las aplicaciones, en donde se cuenta con una caja fuerte, para que surta efecto este comando, primero se debe abrir la
caja fuerte y después enviar este comando, ya que de otra manera el comando sera ignorado.

r— (=] 5z |
mm Control de Acceso == |

Operadores  Sucursales Comandos  Reportes  Salir  Ayuda

Usuario: admin Sucursal. 8675

[ g Bloqueo de Puerta Iﬁ

Sevan a bloquear las puertas?

| Cancelar || Aceptar |

ccess 950

7

e

Control de Acceso ASEISA (c)
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En el renglon, donde se especifica el nimero de Usuario, en realidad corresponde al nimero del cajén que se pretende
liberar, este nimero deberd estar en 2 digitos.

Operadores  Sucursales Comandos  Cajonera  Reportes  Salir  Ayuda

IUsuario: admin Sucursal, 0404 Cajonera Arm

[ Q’ Access u

Mdmero de Usuario: |03

Clave de Acceso: quu|

' " g Y
!
Cancelar Aceptar

~ o« v oa arrToa o



Consulta de eventos:

El sistema cuenta con la posibilidad de grabar hasta 4000 eventos, los cuales pueden ser consultados a través del

software, estos eventos son almacenados y presentados en los reportes de la siguiente manera;

Numero del usuario que Evento ocurrido Fecha del evento Hora del evento
aperturo o tiempo
programado
g T STty - E—
= Control de Acceso = | &
Operadores  Sucursales | Comandos Reportes Salir  Ayuda
Usario: adrmin Conectar a Sucursal
Desconectar de Sucursal
Fecha y Hora
Meodificacién de Clave Maestra
Programacion de Clave de Usuario
Programacion de Clave Remota
Borrar Clave de Usuario
Tiempo de Retardo Exterior
Tiempo de Apertura Exterior
Tiempo de Puerta Abierta Exterior
Factor de Multiplicacién de Puerta Exterior
Liberacién de Puerta Exterior
' Tiempo de Retardo tecla '
ﬂ Tiempo de Retardo Interior
Tiempo de Apertura Interior
Tiempo de Puerta Abierta Interior
Factor de Multiplicacién de Puerta Interior
Liberacién de Puerta Interior
Tiempo de Retardo para Botdn de Egreso
Factor de Multiplicacion para Boton de Egreso
Tiempo de Retardo de Puerta Adicional
Tiempo de Apertura de Puerta Adicional
Tiempo de Puerta Abierta Adicional
Factor de Multiplicacién de Puerta Adicional
Liberacién de Puerta Adicional
Tiempo de Retardo para Botdn de Egreso de Puerta Adicional
Factor de Multiplicacion para Boton de Egreso de Puerta Adicional
Blogueo de Puertas
Desbloqueo de Puertas
Eventos
== Control de Acceso (== =
Operadores  Sucursales Comandos Reportes  Salir  Ayuda
Usuario: admin Sucursal. 8675
@ Lista de eventos -
Usuario [Alarma [Fecha [Hora B
01 Usuario Exterior Normal 05/19/11 20:28:54
01 Puerta Abierta 05/19/11 20:28:54
01 Puerta Cerrada 05/19/11 20:28:55
03 Usuario Exterior Normal 05/19/11 20:29:06
03 Puerta Abierta 05/19/11 20:29:06
03 Puerta Cerrada 05/19/11 20:29:06
06 Usuario Exterior Normal 05/19/11 20:2%:14
06 Puerta Abierta 05/19/11 20:2%:14
06 Puerta Cerrada 05/19/11 20:2%:14
a7 Usuario Exterior Normal 05/19/11 20:29:25
07 Puerta Abierta 05/19/11 20:29:25
a7 Puerta Cerrada 05/18/11 20:28:25
09 Usuario Exterior Normal 05/18/11 20:28:32
09 Puerta Abierta 05/18/11 20:28:32
[i2] Puerta Cerrada 05/19/11 J
Cerrar
Control de Acceso ASEISA (c)|
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Consulta de tiempos del sistema:

Asi como se pueden consultar los eventos, también se puede consultar los tiempos que tiene programado el sistema,
todos los tiempos reflejados en este reporte estan en segundos.

Operadores  Sucursales Comandos Cajonera Reportes  Salir  Ayuda

IUsuario: admin Sucursal. 0404 Cajonera Arm

-
a Tiempos de Programacién M

Mombre Tiempo |ﬁ
Apertura interior =
Puerta abierta interior -
Factor de multiplicacién interior e
Retardo de botdn de egreso L
Factor de multiplicacion para botdn de egreso ™
Retardo puerta adicional i
| . Apertura puerta adicional i
ﬂ)l Puerta abierta adicional o+
Factor de multiplicacion de puerta adicional i
I (—\ " Retardo de botdn de egreso de puerta adicional ™
ut | Facter de multiplicacién de botén de egreso i
Tiempo de retardo para cajén 02
Tiempo de apertura para cajén 02
! Tiempo de cajon abierto 05
Factor de multiplicacion de cajon abierto 0
Tiempo de pre-alerta para cajén abierto 10
Tiempo de puerta abierta para caja fuerte 15
Factor de multiplicacién para caja fuerte 01 E

Acept; |
i Aceptar

Control de Acceso ASEISA ()i




Consulta de Usuarios:

El sistema nos puede indicar cuantos usuarios tiene programado el sistema, asi como sus claves respectivas.

B 5 =)
= Control de Acceso : \ ‘ \ C=HRE
Operadores  Sucursales Comandos  Reportes  Salir Ayuda
Usuario: admin Sucursal. 8675
. Access [AJ
Cancelar Cerrar
| T
Control de Acceso ASEISA ()
— — — =
= Control de Acceso EIEIAJ 1
J
Operadores  Sucursales Comandos Reportes  Salir  Ayuda
L
Usuario: admin Sucursal. 8675
e
" Lista de Usuarios o S
Nurnero |Clave =
i 1234
2 2222
3 3698
4 rn
5 onn
] 2563
7 G666
S ] i
= 9 7777
i 0 e | .
e W || 11 8809 '
‘ 12 A
13 et
14 it
15 e
16 i _I

Control de Acceso ASEISA (c)
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